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一、 MQTT 介绍 

MQTT 协议（Message Queuing Telemetry Transport），翻译过来就是消息队列遥测传输

协议，是 IBM 公司于 1999 年提出的，现在最新版本是 3.1.1。MQTT 是一个基于 TCP 的发布

订阅协议，目的是为了解决内存极其有限的设备在带宽很低的网络情况下的通信问题，非常适

合物联网通信。 

1、 名词解释 

MQTT 协议中，分为三个角色：服务器\消息代理（Server\Broker）、发布客户端（Client）、

订阅客户端（Client）。 

MQTT Client：本文档中简称客户端或 MQTT 客户端，根据分工不同，具有两个角色： 

 作为信息发布者的客户端用于信息的发布； 

 作为信息订阅者的客户端用于向 MQTT 服务器\消息代理订阅相关主题，获取发

布者发布的信息。 

MQTT Server/Broker：本文档中简称服务器\消息代理或 MQTT 服务器\消息代理，用

于接收 MQTT 客户端发布的信息，并将相关信息推送至订阅信息的 MQTT 客户端。 

Topic：发布客户端向服务器\消息代理发布信息时的主题，用于订阅客户端订阅。 

Cassia 路由器中安装了一个 MQTT Client，它可以把蓝牙路由器接收的蓝牙终端设备

的广播数据，以特定的主题（topic，例如温度）发布至一个 MQTT Server 或者 MQTT Broker

中，其他 MQTT Client（安装在用户服务器、电脑、手机等）可以从 MQTT Server 或者

MQTT Broker 订阅相关的 topic，获取蓝牙路由器发布的蓝牙终端设备的广播数据。有关

的数据流程图请参见图 1。 

 

图 1：MQTT 数据流程图 

注意：Cassia Router（蓝牙路由器）中的 MQTT Client 只能作为发布者。上图中 HiveMQ

仅作为 MQTT Server/Broker 的举例，用户可选择其他 MQTT Server/Broker 软件。 
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在上图中，Cassia Router 采集到蓝牙温度传感器的温度数据后，其中的 MQTT 客户

端以“温度”为主题（topic）发布至 MQTT 服务器\消息代理，用户的订阅客户端需要向 MQTT 

服务器\消息代理订阅“温度”主题，服务器\消息代理会发送温度数据至订阅客户端。用户基

于收到的数据进行展示平台的开发。 

2、 MQTT 连接特性 

MQTT协议基于TCP / IP，并且客户端和服务器\消息代理都需要具有TCP / IP协议栈。 

MQTT 连接本身始终在一个客户端和服务器\消息代理之间，一个客户端不能直接连接到另

一个客户端。通过客户端向服务器\消息代理发送 CONNECT 消息来启动连接，服务器\消

息代理使用 CONNACK 和状态码进行响应。MQTT 连接图请参见图 2。建立连接后，只要

客户端不发送断开连接命令或连接意外终止，连接状态将会保持。 

 

图 2：MQTT 连接图解 

由于 MQTT 客户端始终启动连接，因此如果客户端和服务器\消息代理位于两个不同的

网络中并且客户端位于 NAT 之后，则没有问题。典型的部署是将 Cassia 路由器放在防火

墙后面的专用网络内，并将 MQTT 服务器\消息代理放在云中。 

注意：请确保打开您的 MQTT 服务正在使用的 TCP 端口。默认情况下，MQTT 端口

是 TCP 1883，而通过 SSL 的 MQTT 端口是 8883。您可以根据实际情况修改端口。 

3、 Cassia MQTT 旁路模式 

Cassia 蓝牙路由器支持通过 MQTT 协议以旁路模式发送数据。即蓝牙路由器将采集到

的数据通过 MQTT 协议发布到 MQTT 服务器/代理；控制消息（例如通过 AC 对蓝牙路由

器进行配置更改等）仍通过 CAPWAP 发送到 AC。Cassia MQTT 旁路架构，请参见图 3。 

 

图 3：Cassia MQTT 旁路架构图 
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二、 MQTT Server/Broker 的搭建 

MQTT Server/Broker 为第三方软件，其安装说明不在本文档的说明范围内，本文档只对安

装过程做简单描述，因软件更新或服务器配置（例如系统、端口等）等原因造成安装或测试不

成功，请自行在网络上查询安装和配置说明。 

1、 基础准备 

本文档使用 mosquitto 作为搭建 MQTT Server/Broker 的示例。请准备一台安装了 linux

系统的服务器（本地或云端），并确认 1883 端口（MQTT 协议的默认端口）为开启状态且

未被占用，否则请选择其他端口。本文档使用的 linux 内核版本为 Centos6.5。 

本文档以下指令均在 linux 系统中执行，请确保服务器可以正常访问互联网。 

1.1 安装基础软件 

分别安装以下三款基础软件 

//安装软件 

yum install gcc-c++ 

yum install cmake 

yum install openssl-devel 

1.2 下载 mosquitto 程序 

//下载 

wget http://mosquitto.org/files/source/mosquitto-1.4.4.tar.gz 

//解压 

tar -xzvf mosquitto-1.4.4.tar.gz 

//打开文件目录 

cd mosquitto-1.4.4 

注：下载地址为网络地址，如失效请自行寻找可用的官方版本地址下载。 

2、 编译安装 

2.1 安装 c-areas 

//下载 

wget http://c-ares.haxx.se/download/c-ares-1.10.0.tar.gz 

//解压 

tar xvf c-ares-1.10.0.tar.gz 

//打开文件目录 

cd c-ares-1.10.0 

//安装软件 

./configure 

make 

make install 
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2.2 安装 lib-uuid 

yum install libuuid-devel 

2.3 安装 libwebsockets 

根目录下执行以下指令： 

wget 

https://github.com/warmcat/libwebsockets/archive/v1.3-chrome37-firefox30.tar.gz 

tar zxvf v1.3-chrome37-firefox30.tar.gz 

cd libwebsockets-1.3-chrome37-firefox30 

mkdir build; cd build; 

cmake .. -DLIB_SUFFIX=64 

make install 

2.4 开始安装 mosquitto 

返回到 mosquitto 目录，执行以下指令： 

make 

make install 

2.5 修正链接库路径 

首先添加路径，返回根目录后，执行以下指令： 

vi /etc/ld.so.conf.d/liblocal.conf 

然后在打开的文件中，添加以下两行指令： 

/usr/local/lib64 

/usr/local/lib 

添加完成后，在英文模式下，点击 ESC，然后输入 :wq 保存并退出。 

然后输入一下命令刷新配置文件。 

ldconfig 

3、 启动服务器 

3.1 配置文件创建 

返回根目录，执行以下三个指令，创建相关的配置文件。 

mv /etc/mosquitto/mosquitto.conf.example /etc/mosquitto/mosquitto.conf 

mv /etc/mosquitto/aclfile.example /etc/mosquitto/acl 

mv /etc/mosquitto/pwfile.example /etc/mosquitto/pwfile 

3.2 程序配置 

根目录下，执行以下指令，修改配置文件： 

vi /etc/mosquitto/mosquitto.conf 

在打开的文件中，添加以下指令： 

#服务进程的系统用户 

user root 
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#服务绑定的端口号，可修改 

port 1883 

#允许的最大连接数，-1 表示没有限制 

max_connections -1 

#不允许匿名用户 

allow_anonymous false 

#配置用户密码文件 

password_file /etc/mosquitto/pwfile 

#配置 topic 和用户文件 

acl_file /etc/mosquitto/acl 

  保存并退出。 

3.3 添加用户 

根目录下执行以下指令，用于添加用户 cassiamqtt： 

mosquitto_passwd -c /etc/mosquitto/pwfile cassiamqtt 

并根据提示设置密码。本文档中的用户仅为举例，用户可设置其他用户名。 

3.4 设定权限 

根目录下执行以下指令，用于配置用户权限： 

vi /etc/mosquito/acl 

在打开的文件中的指定位置，填写以下内容： 

在 This only affects clients with username "roger".下方添加 

user cassiamqtt 

topic write cassia/# 

在 This affects all clients 下方添加 

user cassiamqtt 

topic read cassia/# 

保存并退出。 

为了方便描述，本文档中发布和订阅使用了同一个用户，实际使用中请分别添加

用户，并在 acl 文件中分别设定权限。 

3.5 启动服务器 

为了让以上的配置生效，请重启服务器后进行后续的操作。 

根目录下执行以下指令，开启 mqtt 服务器，该指令会按照 mosquitto.conf 的配置

启动服务器。 

cd /etc/mosquitto 

mosquitto -c /etc/mosquitto/mosquitto.conf –d 

三、 Cassia 路由器上的客户端配置 

Cassia 蓝牙路由器上的 MQTT 客户端，仅用作发布，即蓝牙路由器会将采集到的数据发

布至指定的 MQTT 服务器\消息代理中，订阅客户端通过订阅相关主题获取数据。 
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1、 在 AC 上配置 

AC 即桂花网的物联网控制器，如果您使用 AC 对蓝牙路由器进行管理，请将蓝牙路由

器设置为AC模式，并在AC上线。AC和蓝牙路由器相关的上线操作请参照其他相关文档。 

进入 AC 的 Routers 选项卡，选中蓝牙路由器，点击右上角编辑按钮进入配置选项卡，

然后点击旁路模块。参见图 4。 

 

图 4：蓝牙路由器旁路配置 

 详细配置参照图 5： 

 

图 5：蓝牙路由器 MQTT 配置 

蓝牙路由器扫描参数设置： 

 选择扫描模式：active 主动扫描，可扫描到 adData 和 scanData 数据；Passive

被动扫描，只能扫描到 adData 数据；  
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 扫描筛选条件：过滤蓝牙终端的广播包，可选择使用 name、mac 和 uuid 筛选； 

 选择 MQTT 作为旁路的数据传输协议； 

MQTT 客户端的参数设置： 

 Host/Port：配置 MQTT 服务器地址和端口（默认 1883）； 

 选择连接类型：长或短，默认为长； 

短：消息发布后，客户端会立即断开与服务器或者代理的连接； 

长：MQTT 客户端与服务器或代理保持连接状态。 

注意：如果您经常发送消息，或使用证书对消息进行加密，建议您使用长连接以

减少服务器资源消耗，否则，首选短连接。 

 Username/Password：配置 MQTT 服务器设置的有发布（write）权限的账号密码； 

 Topic：消息发布时的主题，用于用户的客户端订阅； 

 Qos：服务质量（QoS）级别确定如何传递每个 MQTT 消息，必须指定一个。可

用选项最多一次（0），至少一次（1）或恰好一次（2）； 

 加密模式：不加密，密钥加密或者证书加密。 

2、 在 AP 上配置 

AP 即蓝牙路由器。如果您不使用 AC 对蓝牙路由器进行管理，可以在蓝牙路由器上开

启 MQTT 客户端，请将蓝牙路由器调整为 Standalone 模式，然后在 Services 选项卡中进

行 MQTT 客户端的配置。参见图 6。 

 

图 6：蓝牙路由器扫描配置 

蓝牙路由器扫描参数设置： 

 选择 MQTT 作为旁路的数据传输协议； 

 选择扫描模式：active 主动扫描，可扫描到 adData 和 scanData 数据；Passive

被动扫描，只能扫描到 adData 数据；  
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 扫描筛选条件：过滤蓝牙终端的广播包，可选择使用 name、mac 和 uuid 筛选； 

MQTT 客户端的参数配置，参见图 7。 

 

图 7：蓝牙路由器 MQTT 客户端配置 

MQTT 客户端的设置： 

 Host/Port：配置 MQTT 服务器地址和端口（默认 1883）； 

 选择连接类型：长或短，默认为长； 

短：消息发布后，客户端会立即断开与服务器或者代理的连接； 

长：MQTT 客户端与服务器或代理保持连接状态。 

注意：如果您经常发送消息，或使用证书对消息进行加密，建议您使用长连接以

减少开销。否则，首选短连接。 

 Username/Password：配置 MQTT 服务器设置的有发布（write）权限的账号密码； 

 Topic：消息发布时的主题，用于用户的客户端订阅； 
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 Qos：服务质量（QoS）级别确定如何传递每个 MQTT 消息，必须指定一个。可

用选项最多一次（0），至少一次（1）或恰好一次（2）； 

 加密模式：不加密，密钥加密或者证书加密。 

3、 数据测试 

按照第二章节，服务器完成搭建后，启动 MQTT 服务器。 

按照本章节的配置，完成蓝牙路由器的 MQTT 客户端配置后，蓝牙路由器即可向服务

器发布数据。 

用户启动一个 MQTT 客户端，输入以下指令订阅 cassia 主题，用户的客户端即可接收

到蓝牙路由器发布的 cassia 主题的内容。 

mosquitto_sub –h 39.98.116.133 -t cassia -u cassiamqtt -P cassiamqtt 

-h 参数为 MQTT 服务器的地址； 

-t 参数为用户客户端订阅的主题； 

-u 参数为 MQTT 设置的具有订阅（read）权限的用户的用户名； 

-P 参数为 MQTT 设置的具有订阅（read）权限的用户的密码，请注意 P 为大写。 

 

四、 使用场景 

1、 无加密，无认证 

此种方式非常不安全，基于安全考虑，不推荐使用此种方式。若需要使用无加密无认

证的方式，请在第二章节的服务器搭建过程中注意以下问题： 

 程序配置： 

#不允许匿名用户 

allow_anonymous false 

修改为 

#不允许匿名用户 

allow_anonymous true 

   删除以下两行： 

  #配置用户密码文件 

  password_file /etc/mosquitto/pwfile 
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  #配置topic和用户 

  acl_file /etc/mosquitto/acl 

 添加用户和设定权限请略过，不进行任何操作。 

 在第三章节的蓝牙路由器客户端配置中，不填写用户名和密码。 

 用户客户端订阅时，省略掉 –u 和 –P 参数。即通过以下指令订阅。 

mosquitto_sub –h 39.98.116.133 -t cassia 

2、 无加密，使用身份认证 

本文档中描述的服务器搭建过程和客户端配置过程，即为“无加密，使用身份认证”的方

式。网络上可以找到的大多数文档，一般也采用这种方式。请参照上述文档或自行寻找文

档进行服务器的搭建。 

MQTT 服务器仅接收经过身份验证的用户发送的数据。并且只有经过身份认证的用户

客户端可以订阅主题，获取数据。这可以在一定程度上保护我们的 MQTT 服务器。 

关键点： 

 程序配置中，不允许匿名用户登录。 

#不允许匿名用户 

allow_anonymous false 

 添加用户，并且为用户设定读或者写的权限。在蓝牙路由器发布消息和用户客户

端订阅时，必须填写服务器配置的对应权限的用户名和密码。 

 为了方便描述，本文档中发布信息和订阅使用了同一个用户名密码，实际使用中

请分别添加用户，并在 acl 文件中分别设定权限。 

 

3、 PSK 加密，用户验证 

我们知道了如何使用用户验证，但是传输的信息为明文状态，仍然不够安全，本小节

我们将介绍对文件进行加密的方式，进一步提升 MQTT 服务器的安全性。消息加密可以和

用户验证同时启用，我们建议同时开启。 

启用 psk 加密方式，需要对服务器和客户端做出相应的修改，如果您已经按照本文档

完成了服务器的搭建，请在搭建过程中的操作的基础上，增加如下操作： 

服务器配置： 

 根目录下执行以下操作，生成 pskfile 文件： 
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mv /etc/mosquitto/pskfile.example /etc/mosquitto/pskfile 

 根目录下执行以下指令，编辑 pskfile 内容，按照 identity:key的格式设置 psk 密钥： 

cd /etc/mosquito 

vi pskfile 

 在打开的文件中，输入 identity:key（自定义，其中 kdy 必须为 16 进制），然后保

存退出： 

cassiapsk:1234567890abcdef 

 根目录下，执行以下指令，修改配置文件，用于设置服务器为 psk 验证： 

vi /etc/mosquitto/mosquitto.conf 

 在打开的文件中，添加如下指令，然后保存退出： 

#配置 psk 验证 

psk_hint true 

psk_file /etc/mosquitto/pskfile 

 根目录下，执行如下指令，开启 MQTT 服务器，我们将会看到如下错误信息： 

 

这是因为我们的客户端（发布）为配置 psk 验证导致，按照下图进行蓝牙路由器

MQTT 客户端的配置。 

 

蓝牙路由器配置完成后（请注意用户名密码也需要配置），我们将会在服务器上看

到如下信息，至此 psk 验证配置成功。 

 

另外，如果我们看到如下的报错信息，说明蓝牙路由器上配置的 psk 信息错误，

请检查后重新配置。 
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4、 证书加密，用户验证 

除了 psk 加密以外，您还可以选择使用证书加密。证书加密比 psk 加密更加安全，但

是配置也更加复杂。psk 加密和证书加密不能同时使用。 

如果要配置证书加密，您首先需要向 CA 申请证书或通过自签名生成证书。 这是您启

用证书加密的前提条件！本文档不对如何申请或生成证书作出描述。 

您需要对 MQTT 服务器作出以下修改： 

 将您的证书文件放置在服务器的 /etc/mosquito/certs/目录下； 

ca.crt：授权证书是已签署的服务器证书 

server.crt ：CA 为 server 端签发的证书文件 

server.key ：server 端证书使用的 key 文件 

 修改 mosquitto.conf 文件，增加以下内容，因 psk 验证和证书验证只能同时启用

一个，请将 psk 验证的相关内容注释掉： 

cafile /etc/mosquito/certs/ca.crt 

certfile /etc/mosquito/certs/server.crt 

keyfile /etc/mosquito/certs/server.key 

参照下图： 

 

 重启相关服务，或直接重启服务器，重新运行 mosqquitto。 

蓝牙路由器的客户端，需要作出如下更改： 

 修改加密模式（Encryption Mode）为证书（Certificate） 

 填写 CA 证书（CA Certificate，获取方法见下文） 

 选择要求客户端提供证书，如果选择是，用户订阅必须上传您的客户端证书。推

荐选择否。 

 证书内容获取方法： 

MQTT 服务器根目录下，执行以下指令，获取证书，并将证书复制到蓝牙路由器

的 MQTT 客户端相关的配置中。 

cat /etc/mosquitto/certs/ca.crt 

您可以获取到证书的内容： 
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蓝牙路由器 MQTT 客户端配置如下： 

 

五、 其他说明 

桂花网的蓝牙路由器作为 MQTT 协议中的发布者，为用户提供了额外的数据接收方式，相

关的 MQTT 服务器或者代理不在我们的提供范围和技术支持范围内，需要用户自行购买或搭建。 

如果您在搭建服务器或者使用过程中遇到了问题，您也可以联系我们，我们会力所能及的

为您提供相关的技术支持服务。 


